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1. Общие положения

1.1. Настоящая Политика в отношении обработки персональных данных (далее — **Политика**) определяет порядок обработки персональных данных и меры по обеспечению безопасности персональных данных, предпринимаемые оператором персональных данных при использовании сайта и сервиса «Nexora CRM».

1.2. Политика разработана в соответствии с законодательством Российской Федерации о персональных данных и действует в отношении всех персональных данных, которые оператор может получить от пользователей сайта, клиентов, представителей клиентов, пользователей сервиса, соискателей, контрагентов и иных лиц.

1.3. Оператором персональных данных является:

Иванов Иван Иванович
Статус: плательщик налога на профессиональный доход (самозанятый)
ИНН: 123456789012
Адрес: 123456, г. Москва, ул. Тестовая, д. 1, кв. 1
Email: support@nexora-crm.ru
Телефон: +7 (999) 123-45-67

1.4. Настоящая Политика применяется к сайту https://nexora-crm.ru, Личному кабинету, сервису «Nexora CRM», обращениям в поддержку, электронным документам, а также иным связанным с ними каналам взаимодействия.

---

2. Основные понятия

2.1. **Персональные данные** — любая информация, относящаяся прямо или косвенно к определенному или определяемому физическому лицу.

2.2. **Оператор** — лицо, самостоятельно или совместно с другими лицами организующее и/или осуществляющее обработку персональных данных.

2.3. **Обработка персональных данных** — любое действие (операция) или совокупность действий с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение, извлечение, использование, передачу, обезличивание, блокирование, удаление и уничтожение.

2.4. **Пользователь** — физическое лицо, использующее сайт, Личный кабинет, сервис или направляющее обращение оператору.

---

3. Категории субъектов и состав обрабатываемых данных

3.1. Оператор может обрабатывать персональные данные следующих категорий субъектов:
пользователей сайта;
представителей юридических лиц и индивидуальных предпринимателей — клиентов оператора;
администраторов салонов и иных пользователей CRM;
лиц, направляющих обращения в поддержку;
контрагентов и их представителей.

3.2. Оператор может обрабатывать следующие персональные данные:
фамилия, имя, отчество;
номер телефона;
адрес электронной почты;
должность;
наименование организации;
ИНН, если это необходимо для оформления документов;
адрес для корреспонденции;
данные учетной записи;
история обращений;
сведения о платежах и документах;
IP-адрес, cookie, технические идентификаторы, сведения о браузере, устройстве, действиях на сайте и в Личном кабинете;
иные данные, которые субъект добровольно предоставляет оператору.

3.3. Оператор не осуществляет целенаправленную обработку специальных категорий персональных данных и биометрических персональных данных, если иное не требуется законом или не предоставлено субъектом самостоятельно с законным основанием.

---

4. Цели обработки персональных данных

4.1. Персональные данные обрабатываются в следующих целях:
регистрация пользователей;
заключение, исполнение, изменение и прекращение договоров;
предоставление доступа к сервису Nexora CRM;
ведение Личного кабинета;
идентификация пользователей;
выставление счетов, формирование документов, чеков и актов;
техническая поддержка;
исполнение требований законодательства;
обеспечение безопасности сайта и сервиса;
аналитика, улучшение качества сервиса и пользовательского опыта;
направление сервисных уведомлений, связанных с работой сервиса, счетами, оплатой, продлением, документами и поддержкой.

4.2. Оператор не использует персональные данные для рекламных рассылок без отдельного законного основания, если такое основание требуется законодательством.

---

5. Правовые основания обработки

5.1. Оператор обрабатывает персональные данные на следующих основаниях:
необходимость обработки для заключения и исполнения договора, стороной которого является субъект персональных данных или его представитель;
согласие субъекта персональных данных в случаях, когда такое согласие необходимо;
необходимость исполнения обязанностей, возложенных на оператора законодательством Российской Федерации;
наличие иных оснований, предусмотренных законодательством Российской Федерации.

---

6. Порядок и условия обработки

6.1. Обработка персональных данных осуществляется с использованием средств автоматизации и без использования таких средств.

6.2. Оператор осуществляет следующие действия с персональными данными:
сбор;
запись;
систематизация;
накопление;
хранение;
уточнение;
извлечение;
использование;
передача;
обезличивание;
блокирование;
удаление;
уничтожение.

6.3. Доступ к персональным данным предоставляется только тем лицам и подрядчикам, которым он объективно необходим для достижения законных целей обработки.

6.4. Оператор вправе передавать персональные данные третьим лицам в следующих случаях:
если это необходимо для исполнения договора;
если это необходимо для работы сайта и сервиса (хостинг, email-сервисы, системы поддержки, облачная инфраструктура, платежные и иные технологические провайдеры);
если такая передача предусмотрена законом;
если субъект дал соответствующее согласие, когда оно требуется.

6.5. При привлечении третьих лиц оператор принимает разумные меры для обеспечения конфиденциальности и безопасности персональных данных.

---

7. Сроки обработки и хранения

7.1. Персональные данные обрабатываются и хранятся не дольше, чем этого требуют цели обработки, договорные отношения, закон и настоящая Политика.

7.2. Данные, связанные с использованием CRM конкретной компанией, могут быть удалены или обезличены в течение **7 (семи) календарных дней** после прекращения доступа, окончания оплаченного периода или завершения пробного периода, если более длительное хранение не требуется:
законодательством;
для подтверждения исполнения договора;
для налогового и бухгалтерского учета;
для разрешения споров и претензий;
в рамках резервного копирования на ограниченный период по техническим причинам.

7.3. Документы, которые оператор обязан хранить по закону, могут храниться в течение сроков, установленных законодательством Российской Федерации.

---

8. Меры по защите персональных данных

8.1. Оператор принимает необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа, уничтожения, изменения, блокирования, копирования, предоставления, распространения и иных неправомерных действий.

8.2. К таким мерам могут относиться:
ограничение доступа к данным;
использование аутентификации и разграничения прав;
применение антивирусной защиты и иных средств информационной безопасности;
резервное копирование;
ведение журналов событий;
контроль доступа к административным интерфейсам;
актуализация программного обеспечения и инфраструктуры.

---

9. Права субъектов персональных данных

9.1. Субъект персональных данных вправе:
получать сведения об обработке своих персональных данных;
требовать уточнения, блокирования или уничтожения персональных данных, если они неполны, устарели, неточны, незаконно получены или не нужны для заявленной цели обработки;
отзывать согласие на обработку персональных данных в случаях, когда обработка основана на согласии;
обжаловать действия или бездействие оператора в уполномоченный орган или в суд;
осуществлять иные права, предусмотренные законодательством Российской Федерации.

9.2. Для реализации своих прав субъект персональных данных может направить обращение:
на email: support@nexora-crm.ru;
через Личный кабинет / раздел «Техподдержка».

---

10. Cookie и технические данные

10.1. Оператор может использовать cookie, пиксели, локальное хранилище браузера и иные технические технологии, необходимые для работы сайта и сервиса, авторизации, сохранения сессии, анализа использования и улучшения пользовательского опыта.

10.2. Пользователь может изменить настройки cookie в своем браузере. Ограничение использования cookie может повлиять на корректную работу сайта и сервиса.

---

11. Трансграничная передача

11.1. Трансграничная передача персональных данных может осуществляться только в случаях и порядке, допускаемых законодательством Российской Федерации.

11.2. При необходимости такой передачи оператор принимает разумные меры для соблюдения законных требований к защите персональных данных.

---

12. Изменение Политики

12.1. Оператор вправе вносить изменения в настоящую Политику.

12.2. Новая редакция Политики вступает в силу с момента ее публикации на сайте, если иной срок не указан дополнительно.

12.3. Актуальная редакция Политики должна быть постоянно доступна на сайте по адресу: https://nexora-crm.ru.

---

13. Контакты оператора

Оператор персональных данных:
Иванов Иван Иванович
Статус: плательщик налога на профессиональный доход (самозанятый)
ИНН: 123456789012
Адрес: 123456, г. Москва, ул. Тестовая, д. 1, кв. 1
Email: support@nexora-crm.ru
Телефон: +7 (999) 123-45-67

Если у вас есть вопросы по обработке персональных данных, вы можете обратиться:
по email: support@nexora-crm.ru;
через Личный кабинет / раздел «Техподдержка».
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